Zarzadzenie Nr 5/2012
Wojta Gminy Czarnia
z dnia 01 marca 2012 r.

w sprawie wdrozenia do stosowania w Urzedzie Gminy Czarnia ,,Polityki bezpieczenstwa Urzedu
Gminy Czarnia" i ,,Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w Urzgdzie Gminy Czarnia".

Na podstawie art. 26 i 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity Dz. U. z 2002 r., Nr 101, p6z. 926 ze zm.) i § 3, 4, 5 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne shuizace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024).

zarzadzam, co nastepuje:

§1.
Wprowadzi¢ ,,Polityke bezpieczenstwa Urzedu Gminy Czarnia" i ,,Instrukcje zarzgdzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy Czarnia" do

przestrzegania i stosowania przez pracownikéw Urzedu Gminy Czarnia zgodnie z zatgcznikami
nr 112 do zarzadzenia.

§2.

Zobowiazuj¢ wszystkich pracownikéw Urzedu do zapoznania si¢ w terminie do 15 marca 2012
roku z trescig ,,Polityki bezpieczenstwa Urzgdu Gminy Czarnia" i ,Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy
Czarnia" potwierdzonego podpisem w stosownym wykazie oraz do przyjecia i podpisania
upowaznien zezwalajacych na przetwarzanie danych osobowych.

§3.

Wykonanie zarzadzenia powierzam Sekretarzowi Gminy.

§4.
Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalacznik nr 1 do

Zarzadzenia Nr5/2012
Wojta Gmin Czarnia
zdnia 01 marca2012r.

Polityka bezpieczenstwa
Urz¢du Gminy Czarnia

Podstawa prawna

§1.
Paragraf 3 i 4 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, pdz. 1024).

Postanowienia ogélne

§2.
1. Ilekro¢ mowa w niniejszym dokumencie o Polityce, nalezy przez to rozumieé
,Polityke bezpieczenstwa Urzgdu Gminy Czarnia".

2. llekro¢ mowa w niniejszym dokumencie o Urzedzie nalezy przez to rozumie¢ Urzad
Gminy Czarnia.

3. Ilekro¢ mowa w niniejszym dokumencie o Wdjcie nalezy przez to rozumie¢ Wojta
Gminy Czarnia.
§3.
Administratorem danych osobowych zawartych i przetwarzanych w systemach informatycznych
Urzedu jest Wojt.
§4.

Administrator danych osobowych jest obowigzany do zastosowania $rodkéw technicznych i
organizacyjnych zapewniajacych ochron¢ przetwarzanych danych w systemach
informatycznych Urzedu. W celu zrealizowania tych obowigzkéw administrator danych
wprowadza Polityke bezpieczenstwa jako dokument obowigzujacy w Urzedzie.

Zagadnienia organizacyjne

1. Kierownictwo Urzedu wyznacza Administratora bezpieczenstwa informacji,
Administratora systemu informatycznego oraz osob¢ upowazniong do



zastepowania Administratora bezpieczenstwa informacji.

W zwigzku z faktem, iz w czg¢sci zadania Administratora bezpieczenstwa informacji i
Administratora systemu informatycznego pokrywaja si¢ dopuszcza si¢ mozliwo$¢
wyznaczenia na te stanowiska jednej osoby.

Do Kierownictwa Urzedu nalezy zapewnienie odpowiednich pomieszczen, stosownie
zabezpieczonych i wyposazonych do przetwarzania i przechowywania danych
osobowych, zaznajomienie pracownikéw z prawnymi oraz pracowniczymi
konsekwencjami naruszenia bezpieczenstwa danych osobowych.

Pracownicy upowaznieni do przetwarzania danych osobowych w systemie
informatycznym jak i r¢cznym, zobowigzani sa do zapoznania si¢ i przestrzegania
Polityki.

Osoba przetwarzajaca dane osobowe sklada oswiadczenie o zapoznaniu si¢ z
przepisami i odpowiedzialnosci karnej za naruszenie ochrony danych osobowych
oraz zachowaniu tajemnicy, ktérego wzor stanowi zalgcznik. nr 1 do Polityki.

Fakt zapoznania si¢ z Polityka pracownik potwierdza wlasnorgcznym podpisem na
stosownym wykazie, ktdrego wzor stanowi zalacznik nr 2 do Polityki.

Pracownikom wolno przebywac na terenie Urzgdu tylko w godzinach ich pracy, a po
godzinach pracy - po zawiadomieniu bezposrednio przetozonego.

Przebywanie na terenie Urzgdu w dni wolne od pracy wymaga zezwolenia Wjta.

Korzystanie z systemu informatycznego stuzacego do przetwarzania danych
osobowych moze odbywa¢ si¢ tylko w godzinach pracy Urzedu, a po godzinach
pracy - po zawiadomieniu bezposrednio przetozonego.

Wykaz zbioréw danych osobowych i pomieszczen, w ktorych sg przetwarzane

§6.

Wszystkie zbiory wymienione w ponizszej tabeli znajdujg si¢ w budynku Urzedu Gminy
Czarnia, Czarnia 41,07-431 Czarni

Zbior danych Nazwa oprogramowania (producent) |Nr pokoju
Lp
Ewidencja ludnosci i rejestr wyborcéw [System Ewidencji Ludnos$ci - SELWIN
1. wraz z modulem Rejestr Wyborcéw 5
RWWIN
(SIGNITY S.A)
2. Baza os6b skladajacych wnioski System Wydawania Dowodow
w sprawie wydawania dowodow Osobistych 2
osobistych (WASKO S.A)
3. Rejestr platnikéw podatku od PODATKI
nieruchomosci , le$nego , rolnego ( Ushugi Informatyczne 6
INFO - SYSTEM )
4.  |Rejestr platnikéw podatku od Ksiegowos$¢ zobowiagzan
nieruchomosci , leSnego , rolnego ( Ushugi Informatyczne 6
INFO - SYSTEM)




Baza platnikéw skladek podatku od

AUTA

$rodkéw transportowych ( Ushugi Informatyczne 6
INFO - SYSTEM )

Rejestr os6b (pracownikéw) do celow POLSKI SYSTEM

kadrowych KADROWO - PLACOWY 13
( POLSKIE CENTRUM
KADROWO - PLACOWE)
Baza platnikéw skladek ZUS PLATNIK
( pracownikéw )

13

(PROKOM Software S.A)




Sposob przeplywu danych

§7.

1. W budynku Urzedu brak jest wewngetrznej sieci informatycznej. Bazy danych
zawierajgce dane osobowe umiejscowione sa na stacjach roboczych.

2. Mozliwe przeptywy danych migdzy oprogramowaniem przetwarzajagcym bazy
danych zawierajace dane osobowe:

1) Podatki <-> Ksiggowos¢ zobowigzan
2) Polski System Kadrowo-Placowy ->  Platnik

§8.

Opis struktury zbioréw danych wskazujacy zawartos¢ poszezegdlnych pél informacyjnych i
powigzania migdzy nimi stanowi zalgcznik nr 3 do Polityki .

Zabezpieczenia fizyczne

§8.

1. Wejscie do budynku Urzgdu zabezpieczone winno by¢ przynajmniej zamkami
drzwiowymi.

Do budynku Urzgdu dosta¢ mozna si¢ wejsciem gtéwnym:

Poszczegblne pokoje, w ktorych odbywa si¢ przetwarzanie danych i ich sktadowanie

muszg by¢ wyposazone w niezalezne zamki i musza by¢ zamykane podczas nieobecnosci
pracownika. Po zakonczeniu pracy osoba zamykajaca pomieszczenie powinna przekazaé

klucz sprzataczce, badz umiesci¢ go w specjalnie przeznaczonej gablotce.

3. Stanowiska komputerowe w pomieszczeniach gdzie moga przebywaé osoby
nieupowaznione do przetwarzania danych osobowych (np. interesanci albo inni
pracownicy Urzedu) winny by¢ umieszczone w sposob, ktory uniemozliwi takim osobom
wglad do tych danych. W pokoju, do ktérego dostgp majg petenci monitory komputerowe

ustawione sg w ten sposob, by petenci nie widzieli zapisow na ekranie.



o

W przypadku dluzszej bezczynnosdci uruchamiane sg tzw. wygaszacze ekranu lub
blokowanie systemu, ktérych dezaktywacja jest mozliwa po podaniu prawidlowego
hasta uzytkownika.

Wydruki zawierajace dane osobowe powinny znajdowaé si¢ w miejscu, ktore
uniemozliwia dostep osobom postronnym.

Kopie bezpieczenstwa (kopie zapasowe) wykonuja okresowo pracownicy w ramach
swoich obowigzkéw. Kopie bezpieczenstwa przechowywane sg w szafie metalowej
pok. nr 10 Urzedu. Dostgp do nos$nikéw zawierajacych kopie danych majg tylko
uprawnione osoby.

Wydruk z waznym hastem nalezy przechowywa¢ tak by uniemozliwi¢ dostgp do
niego osobom postronnym (innym niz sam uzytkownik, przetozeni i Administratorzy).

Zabezpieczenia nie fizyczne

§9.

Zalogowanie si¢ do systemu wymaga podania nazwy uzytkownika i hasta. Kazdy
uzytkownik ma przypisane uprawnienia do wykonywania operacji. Nieudane proby
logowania sg rejestrowane, a po 3 nieudanych probach logowania nastgpuje czasowa
blokada konta uzytkownika na stacji roboczej.

Dostep do systemu stacji roboczych chroniony jest hastem.
Oprogramowanie wykorzystywane do przetwarzania danych posiada wlasny
(dodatkowy, oprocz systemowego ) system autoryzacji uzytkownika.
Wykorzystany jest system szyfrowania danych (dostepny w systemie operacyjnym)
uniemozliwiajgcy odczyt danych osobom nieupowaznionym.

W celu ochrony przed dostepem do danych komputera z sieci publicznej wykorzystuje
sie programowa zapor¢ ogniowa (ang. firewall) .

Zgodnie z przyjetym harmonogramem wykonuje si¢ kopie bezpieczenstwa.



Monitorowanie zabezpieczen

§10.

Do monitorowania systemu zabezpieczen, stosownie do swojego zakresu czynnosci
zobligowani s3:

1) Administrator danych
2) Administrator bezpieczenstwa informacji
3) Administrator systemu informatycznego
W ramach monitoringu nalezy przeprowadza¢ nastgpujace dziatania:

1) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do
odtworzenia danych,

2) sprawdzania czestotliwosci zmian haset.

Administrator bezpieczenstwa informacji sporzadza roczne plany kontroli
zatwierdzone przez Administratora danych i zgodnie z nimi przeprowadza kontrole
oraz dokonuje kwartalnych ocen stanu bezpieczenstwa danych osobowych.

. Na podstawie zgromadzonych materiatéw, o ktérych mowa w ust. 3. Administrator
bezpieczenstwa informacji sporzadza roczne sprawozdanie i przedstawia
Administratorowi danych.

Obowiazki Administratora danych

§11.
Do obowigzkéw Administratora danych nalezy w szczegolnosci:
1) zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym,
2) zapobieganie zabraniu danych przez osobg nieuprawniona,

3) zapobieganie przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych,

4) zbieranie danych dla oznaczonych, zgodnych z prawem celow,

5) dbalos¢ o merytoryczng poprawnos¢ danych i adekwatnos$¢ w stosunku do celow
w jakich sg przetwarzane.

6) opracowanie instrukcji postgpowania w sytuacji naruszenia ochrony danych
osobowych, przeznaczong dla oséb zatrudnionych przy przetwarzaniu tych
danych,



7 okreslanie budynkéw, pomieszczen lub czgs$ci pomieszczen, tworzgce obszar,
w ktérym przetwarzane sa dane osobowe z uzyciem stacjonarnego sprzgtu
komputerowego.

8) opracowanie instrukcji, okreslajacej sposéb zarzadzania systemem
informatycznym, stuzacym do przetwarzania danych osobowych, ze szczegélnym
uwzglednieniem wymogdow bezpieczenstwa informacji,

9) prowadzenie ewidencji 0s6b uprawnionych do przetwarzania danych osobowych,

10) organizowanie szkolen majacych na celu zaznajomienie kazdej osoby
przetwarzajacej dane osobowe z przepisami dotyczacymi ich ochrony.

Administrator danych odpowiada za to by zakres czynnosci osoby zatrudnionej przy
przetwarzania danych osobowych okreslat odpowiedzialnos¢ tej osoby za:

1) ochrong danych przed niepowotanym dostgpem,
2) nieuzasadniong modyfikacje lub zniszczenie danych,
3) nielegalne ujawnienie danych.

w stopniu odpowiednim do zadan realizowanych w procesie przetwarzania danych
osobowych.

Zglasza zbiory danych osobowych do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych.

Obowigzki Administratora bezpieczenstwa informacji

§12.

Do obowigzkéw Administratora bezpieczenstwa informacji nalezy w szczeg6lnosci:

1) nadzér na przestrzeganiem instrukcji okreslajacej sposéb zarzadzania systemem

informatycznym,

2) przeciwdziatanie dostgpowi 0séb niepowotanych do systemu, w ktérym przetwarzane

3)
4
5)

6)
7)

8)
9

dane osobowe,
podejmowanie odpowiednich dziatan w celu wlasciwego zabezpieczenia danych,
badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych,

podejmowanie decyzji o instalowaniu nowych urzadzen oraz oprogramowania
wykorzystywanego do przetwarzania danych osobowych,

nadzér nad naprawami, konserwacjg oraz likwidacja urzadzen komputerowych
zawierajacych dane osobowe,

przeprowadzanie symulowanych wlaman do systemu w celu ustalenia aktualnego
poziomu zabezpieczen,

nadzér nad wykonywaniem kopii zapasowych i przechowywaniem,

wdrozenie szkolen z zakresu przepiséw dotyczacych ochrony danych osobowych
$rodkéw technicznych i organizacyjnych przy przetwarzaniu danych w systemach
informatycznych,

10) sporzgdzanie planéw kontroli zatwierdzanych przez ~Administratora

danych



przeprowadzanie zgodnie z nimi kontroli,

11) sporzadzanie raportéw z naruszenia bezpieczenstwa systemu informatycznego.

Obowiazki Administratora systemu informatycznego
§13.

Do obowigzkow Administratora systemu informatycznego nalezy w szczegdlnoscei:

1) naprawa, konserwacja oraz likwidacja urzadzen komputerowych zawierajacych

2)
3)

4

S)

dane osobowe,
definiowanie uzytkownik6w i hasel dostepu w systemie,

aktualizowanie oprogramowania systemowego, chyba ze aktualizacje wykonywane sg
automatycznie,

aktualizowanie oprogramowania antywirusowego, chyba ze aktualizacje
wykonywane s3 automatycznie,

okresowe sprawdzanie kopii zapasowych pod katem ich dalszej przydatnosci.

Postegpowanie w przypadku naruszenia ochrony danych osobowych

§14.

Kazdy pracownik Urzedu, ktéry powezmie wiadomos$¢ w zakresie naruszenia
bezpieczenstwa danych przez osobe przetwarzajaca dane osobowe badz posiada
informacje o mogaca mie¢ wplyw na bezpieczenstwo danych osobowych jest
zobowigzany fakt ten niezwlocznie zglosié Administratorowi bezpieczenstwa
informacji.

W razie niemozliwosci zawiadomienia Administratora bezpieczenstwa lub osoby
upowaznionej do zastgpowania Administratora bezpieczenstwa, nalezy powiadomi¢
bezposredniego przetozonego.

W przypadku wykrycia naruszenia ochrony danych osobowych Administrator
bezpieczenstwa informacji lub osoba upowazniona do jego zastepowania informuje
kierownictwo Urzedu o zaistniatym zdarzeniu oraz przeprowadza wstepne
dochodzenie, po czym sporzadza raport opisujgcy okolicznosci zdarzenia, ktérego
wzor stanowi zalgcznik nr 4 do Polityki. Jesli zdarzenie ma charakter przestepstwa
sprawa kierowana jest do organow $cigania.




Zalacznik nr 1
do Polityki Bezpieczenstwa
Urzgdu Gminy Czarnia

(imig i nazwisko pracownika)

(adres)

1.

Os$wiadczenie
(wzor)

|. Stwierdzam wiasnorgcznym podpisem, Ze znana mi jest tres¢ przepisow:
a) o ochronie i postgpowaniu z wiadomos$ciami, stanowigcymi tajemnice stuzbows,
b) o zasadach ochrony oraz srodkach i zabezpieczeniach danych osobowych
(Dz. U. Nr 133 poz. 833) oraz rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 28 kwietnia 2004 roku (Dz. U. Nr 100 poz. 1024 z 2004 r.)
oraz o odpowiedzialnosci karnej za naruszenie ochrony danych osobowych.

Jednoczesnie zobowigzuje¢ si¢ nie ujawnia¢ wiadomosci, z ktérymi zapoznatem/
zapoznatlam* si¢ z racji wykonywanej pracy w Urzgdzie Gminy Czarnia, a w
szczegblnosci nie bede:

a) ujawnia¢ danych zawartych w eksploatowanych w Urzedzie systemach
informatycznych, zwlaszcza danych osobowych znajdujacych si¢ w tych systemach,

b) ujawnia¢ szczeg6iow technologicznych uzywanych w Urzedzie systemoéw oraz
oprogramowania,

c) udostgpnia¢ osobom nieupowaznionym nos$niki magnetyczne i optyczne oraz
wydruki komputerowe,

d) kopiowa¢ lub przetwarza¢ danych w sposéb inny niz dopuszczony obowigzujgca
instrukcja technologiczna.

(podpis pracownika) (podpis przetozonego)

“ niepotrzebne skresli¢



Zatacznik nr 2
do Polityki Bezpieczenstwa
Urzgdu Gminy Czarnia

Wykaz
0s0b, ktore zostaly zapoznane z ,,Polityka bezpieczenstwa Urzedu Gminy
Czarnia" przeznaczong dla oséb zatrudnionych przy przetwarzaniu danych
osobowych.

(wzor)

Vp

Nazwisko i imi¢ Stanowisko Data

Podpis




Zatacznik nr 4
do Polityki Bezpieczenstwa
Urzgdu Gminy Czarmnia

Raport z naruszenia bezpieczenstwa systemu
informatycznego w Urze¢dzie Gminy Czarnia

(wzor)

| D 7 L Godzina: .....ceeeeeeeeennnne.

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imie¢, nazwisko, stanowisko sluzbowe, nazwa uzytkownika (jesli wystepuje))

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

5. Przyczyny wystapienia zdarzenia:

6. Podjete dziatania:

7. Postgpowanie wyjasniajace:

(data, podpis Administratora bezpieczeiistwa informacji)




Zalgcznik nr2 do

Zarzadzenia nr 5/2012
Wojta Gminy Czarnia
zdnia 01 marca 2012r.

Instrukcja zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych
w Urzedzie Gminy Czarnia

Podstawa prawna

§1
Paragraf 3 i 5 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Postanowienia ogoélne

§2.

1. Ilekro¢ mowa w niniejszym dokumencie o Instrukcji, nalezy przez to rozumieé¢
,Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzgdzie Gminy Czarnia".

2. Ilekro¢ mowa w niniejszym dokumencie o Urzgdzie nalezy przez to rozumie¢
Urzad Gminy Czarnia.

Zagadnienia organizacyjne

§3.

1. Pracownicy upowaznieni do przetwarzania danych osobowych w  systemie
informatycznym jak i rgcznym, zobowigzani s3 do zapoznania si¢ z trescig
Instrukcji i jej przestrzegania.

2. Fakt zapoznania si¢ z Instrukcjg pracownik potwierdza wlasnorgcznym podpisem na
stosownym wykazie, ktérego wzdr stanowi zalacznik nr 1 do Instrukeji.

Procedury rozpocze¢cia, zawieszenia i zakonczenia pracy w systemie.

§4.
Przed rozpoczeciem pracy z systemem informatycznym oraz w trakcie pracy kazdy
pracownik obowigzany jest do zwrdcenia bacznej uwagi, czy nie wystapily
symptomy mogace $wiadczy¢ o naruszeniu ochrony danych osobowych. W



przypadku ich wykrycia nalezy niezwlocznie powiadomi¢ o tym
fakcie Administratora bezpieczenstwa informacji.

. W celu rozpoczecia pracy uzytkownik wykonuje logowanie do systemu uzywajac
nadanego loginu i hasta.

. Podczas nieobecnosci przy stanowisku komputerowym nalezy wylogowaé si¢ z
sytemu badz uruchomié¢ wygaszacz ekranu chroniony hastem.

. Po zakonczeniu pracy w systemie nalezy wylogowac si¢ z sytemu i wylaczy¢ stacje
robocza.

. Zawieszenie korzystania z systemu informatycznego moze nastgpi¢ losowo wskutek
awarii lub planowo (np. w celu konserwacji sprzgtu). Planowe zawieszenie prac jest
uprzedzone informacjg do pracownikéw Urzgdu (w formie wiadomosci e-mail lub
osobiscie) przez Administratora systemu na co najmniej 30 minut przed planowanym
zawieszeniem.

Nadawanie uprawnien

§5.

. Przetwarza¢ dane osobowe w systemach informatycznych moze wylacznie osoba
posiadajgca pisemne upowaznienie do przetwarzania danych osobowych, ktdrego
wzér stanowi zalgeznik nr 2 do Instrukeji.

. Uprawnienia do przetwarzania danych osobowych w systemie informatycznym
Urzedu nadaje Administrator danych.

. Za rejestrowanie uprawnien do przetwarzania danych osobowych w systemie
informatycznym odpowiada Administrator systemu.

. Administrator systemu nadaje uprawnienia w systemie informatycznym na podstawie
upowaznienia nadanego pracownikowi przez Administratora danych.

Zabezpieczenia

§6.

. Ochrone przed awariami zasilania oraz zaktdceniami w sieci energetycznej serwera i
stacji roboczych, na ktorych przetwarzane sa dane osobowe zapewniaja zasilacze UPS.

. Hasta do systemu stacji roboczych kontrolowanych przez kontroler domeny (PDC)
majg dhugo$¢ przynajmniej 10 znakéw (co najmniej litery i cyfry) i okres waznosci

ustawiony na nie dtuzej niz 2 miesigce.

. Oprogramowanie wykorzystywane do przetwarzania danych posiada wilasny system

kont (zabezpieczonych hastami) i uprawnien. Za okresowa (przynajmniej raz na 2

miesigce) zmiang hasel odpowiada uzytkownik oprogramowania.

. Stosuje si¢ aktywng ochrone antywirusowa lub w przypadku braku takiej mozliwosci
przynajmniej raz w tygodniu skanowanie calego systemu (w poszukiwaniu
,,Ztosliwego oprogramowania') na kazdym komputerze, na ktérym
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przetwarzane sg dane osobowe. Za dokonywanie skanowania systemu w
poszukiwaniu ztosliwego oprogramowania (w przypadku braku ochrony rezydentnej)
i aktualizacje bazy wiruséw odpowiada uzytkownik stacji robocze;.

Procedury tworzenia kopii zapasowych

§7.

Dane systeméw kopiowane sg w trybie tygodniowym (pn.-pt. kopie baz danych; pn.-
pt. kopia awaryjna systemu serwera ). Kopie awaryjne danych zapisywanych w
programach wykonywane sa codziennie po zakonczeniu pracy. Odpowiedzialnym za
wykonanie kopii danych i kopii awaryjnych jest pracownik obstugujacy dany
program przetwarzajacy dane.

Kopie zbioréw umieszczonych na serwerze wykonywane s3 automatycznie
dedykowanym oprogramowaniem wytworzonym we wlasnym zakresie.

Dodatkowe kopie wynikajace z np. zmiany platformy sprzgtowej przechowywane sg
W raz z ponizszymi.

Kopie awaryjne sg przechowywane w szafie metalowej w pok. nr 10 Urzedu.
Osobg odpowiedzialng za wymiang kopii awaryjnych na aktualne jest Administrator
systemu.

Nosniki danych, na ktérych zapisywane sa kopie bezpieczenstwa niszczy si¢ trwale w
sposob mechaniczny.

Okresowa weryfikacje kopii bezpieczenstwa pod katem ich przydatnosci do
odtworzenia danych przeprowadza Administrator systemu.

Odnotowywanie udostepnienia danych

§8.

. System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizmy
pozwalajace na odnotowanie faktu wykonania operacji na danych. W szczegélnosci
zapis ten powinien obejmowac:

1) rozpoczecie i zakonczenie pracy przez uzytkownika systemu,
2) operacje wykonywane na przetwarzanych danych,

3) przesylanie za posrednictwem systemu danych osobowych przetwarzanych w
systemie informatycznym innym podmiotom nie bedacym wiascicielem ani
wspdtwlascicielem systemu,

4) nieudane proby dostepu do systemu informatycznego przetwarzajgcego dane
osobowe oraz nieudane proby wykonania operacji na danych osobowych,

5) bledy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

. System informatyczny powinien zapewni¢ zapis faktu przekazania danych
osobowych z uwzglednieniem:
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1) identyfikatora osoby, ktérej dane dotycza,
2) osoby przesylajacej dane,

3) odbiorcy danych,

4) zakresu przekazanych danych osobowych,
5) daty operacji,

6) sposobu przekazania danych.

Procedury wykonywania przegladéw i konserwacji systemow

§9.

. Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego
przetwarzajgcego dane osobowe mogg by¢ wykonywane wylgcznie przez

pracownikéw Urzedu lub przez upowaznionych przedstawicieli wykonawcow.

. Prace wymienione w ust. | powinny uwzglednia¢ wymagany poziom zabezpieczenia
tych danych przed dostgpem do nich 0séb nieupowaznionych.

. Przed rozpoczgciem prac wymienionych w ust. 1 przez osoby niebgdace
pracownikami Urzedu nalezy dokona¢ potwierdzenia tozsamosci tychze osob.

Niszczenie wydrukow i nosnikéw danych

§10.

Nos$niki magnetyczne przekazywane na zewngtrz powinny by¢ pozbawione
zapisow zawierajacych dane osobowe. Niszczenie poprzednich zapiséw powinno
odbywac si¢ poprzez wymazywanie informacji oraz formatowanie nosnika.

. Poprawno$¢ przygotowania nosnika magnetycznego powinna by¢ sprawdzona
przez Administratora bezpieczenstwa informacji.
. Uszkodzone nosniki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢

(przeciag, przetamad, itp.).

Po wykorzystaniu wydruki zawierajace dane osobowe powinny by¢ niszczone w
niszczarce.
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Zalacznik nr |
do Instrukeji zarzadzania
systemem informatycznym
stuzacym do przetwarzania
danych osobowych
w Urzgdzie Gminy Czarnia
Wykaz
0s0b, ktore zostaly zapoznane z ,, Instrukejy zarzadzania systemem
informatycznym sluzgcym do przetwarzania danych osobowych w Urzedzie
Gminy Czarnia' przeznaczong dla os6b zatrudnionych przy przetwarzaniu
tych danych.

(wzor)

Lp. Nazwisko i imig Stanowisko Data Podpis




Zalacznik nr 2 do Instrukcji
zarzadzania systemem
informatycznym stuzacym do
przetwarzania danych osobowych
w Urzgdzie Gminy Czarnia

Czarnia, dnia............

Upowaznienie
(wzdr)

Na podstawie ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst

jednolity: Dz. U. z 2002 r. Nr 101, poz. 926, ze zmianami) Administrator danych Urzedu
Gminy Czarnia upowaznia Pana/Panig™*:

do przetwarzania danych osobowych, dotyczacych:

Administrator danych zobowigzuje Pana/Panig* do przestrzegania ,,Polityki
bezpieczenstwa Urzgdu Gminy Czarnia" i ,Instrukcji zarzadzania systemem
informatycznym shuzacym do przetwarzania danych osobowych w Urzgdzie Gminy

Czamia".

Administrator danych Urzedu Gminy Czarnia

niepotrzebne skresli¢



